Oggetto: Sicurezza dei dati e continuita operativa articolo 50 bis del

CAD e del codice Privacy

Portiamo ancora una volta alla Vostra attenzione che tutti i Comuni sono obbligati a
garantire la costante operativita dei propri sistemi informativi, a salvaguardia della
regolare fruibilita dei dati e dei servizi per cittadini e imprese (DLgs 82/2005
aggiornato alla luce della L. 7 agosto 2012, n. 135 e DLgs 196/2003-allegato B
aggiornato alla luce del DLgs 28 maggio 2012, n. 69). La violazione di tali obblighi
comporta responsabilita amministrativo-contabile per danno erariale del
legale rappresentante del’Ente ovvero del soggetto da esso delegato.

In particolare per evitare fermi nell’erogazione dei servizi istituzionali, ciascun
Comune deve provvedere alla predisposizione di un Piano di Continuita
Operativa, inclusivo del Piano di Disaster Recovery sulla base di apposito
studio di Fattibilita Tecnica (SFT) da sottoporre al Parere obbligatorio
del’Autorita per I'Italia Digitale e nominare un referente per le attivita di
privacy e salvaguardia dei dati.

Ci0 comporta, per quanto ci riguarda, che si debbano effettuare le copie di salvataggio

degli archivi gestionali con cadenza giornaliera o, come massimo, settimanale,

facendo in modo di porre tale copia, periodicamente, al di fuori del Palazzo Comunale
previa verifica della validita tecnica della copia stessa. Quanto sopra ¢

particolarmente rilevante in questo periodo a causa dei sempre piu frequenti

ransomware, ovvero programmi malevoli non assimilabili a comuni virus,

che di fatto rendono inusabili i sistemi crittando i dati presenti nei PC

colpiti ed, in taluni casi, anche in tutte le cartelle disponibili nella rete.

In mancanza del rispetto della normativa in oggetto la Bit s.r.l. declina ogni
responsabilita circa il corretto funzionamento dei sistemi o in caso di necessita di
ripristino dei dati stessi.

Per ogni ulteriore informazione sono a disposizione 'ing. Pierluigi Morabito e 'ing.

Vittorio Catanzaro.
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